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I. DISPOZITII GENERALE

1. Prezentul Regulament stabileste regulile privind prelucrarea si protectia datelor cu caracter
personal in sistemul informational al ASEM (in continuare, SI).

2. Reglementdrile cuprinse in prezentul Regulament stabilesc exercitarea drepturilor si obliga-
tiilor pe care ASEM, in calitate de operator de date cu caracter personal, in domeniul protectiei
datelor cu caracter personal ale angajatilor si studentilor.

3. Regulamentul este elaborat in temeiul prevederilor:

- Codului Educatiei al Republicii Moldova nr. 152 din 17.07.2014, (Monitorul Oficial al
Republicii Moldova, 2014, nr. 319-324, art. 634);

- Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal (Monitorul
Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

- Hotararii Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal (Monitorul Oficial al Republicii Moldova, 2010,
nr. 254-256, art. 1282).

4. Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale au drept scop stabilirea regulilor de implementare a masurilor
tehnice si organizatorice necesare pentru asigurarea securitdtii, confidentialitatii si integritatii
datelor cu caracter personal.

5. Masurile de protectie a datelor cu caracter personal sunt asigurate in scopul:

- prevenirii scurgerii informatiei care contine date cu caracter personal prin metoda excluderii
accesului neautorizat la aceasta;

- prevenirii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter
personal 1n retelele telecomunicationale si resursele informationale;

- neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;

- eficientizarea resurselor informationale atat pe suport de hartie, cat si in format electronic.

1. CADRUL INSTITUTIONAL PRIVIND PRELUCRAREA DATELOR
CU CARACTER PERSONAL IN SI

6. ASEM recunoaste si respecta dreptul la viata intimd, familiala si privata, prelucrarea datelor
cu caracter personal desfasurandu-se Tn conformitate cu prevederile legale in vigoare.

7. Protectia datelor cu caracter personal in cadrul ASEM (in calitate de operator de date cu
caracter personal) este asiguratd printr-un complex de masuri tehnice si organizatorice de
preintdmpinare a prelucrarii ilicite a datelor cu caracter personal.

8. Datele cu caracter personal care fac obiectul prelucrarii vor fi:

a) prelucrate in mod corect si conform prevederilor legii;

b) colectate Tn scopuri determinate, explicite si legitime, iar ulterior sa nu fie prelucrate intr-
un mod incompatibil cu aceste scopuri. Prelucrarea ulterioara a datelor cu caracter perso-
nal in scopuri statistice, de cercetare istorica sau stiintifica nu este considerata incompati-
bila cu scopul colectdrii, daca se efectueaza cu respectarea prevederilor legale in vigoare;

c) adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate
si/sau prelucrate ulterior;
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d) exacte si, daca este necesar, actualizate. Datele inexacte sau incomplete din punctul de
vedere al scopului pentru care sunt colectate si ulterior prelucrate se sterg sau se rectifica;

e) stocate intr-o forma care sa permita identificarea subiectilor datelor cu caracter personal
pe o perioadd care nu va depdsi durata necesard atingerii scopurilor pentru care sunt
colectate si ulterior prelucrate.

9. Utilizatorii vor accesa numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu.

10. La incheierea operatiunilor de prelucrare, datele cu caracter personal se vor stoca in Arhiva
ASEM si/sau 1n sistemul informational de date cu caracter personal al ASEM.

11. La expirarea termenului de stocare, datele cu caracter personal vor fi distruse in modul
stabilit de lege.

I11. MASURI DE PROTECTIE A DATELOR IN SISTEMUL INFORMATIONAL

12. Sunt supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale
operatorului de date cu caracter personal gestionate, care contin date cu caracter personal,
pastrate pe suporturi fizice (dispozitive magnetice, optice, laser sau alte suporturi ale informatiei
electronice) precum si in sistemele informationale (masive informationale, sistemele de
gestionare a bazelor de date, aplicatii informatice, clasificatoare, sisteme operationale, retele,
sisteme de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare a documentelor
etc.).

13. Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele informationale
de date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesard, conform listei sau insemnelor corespunzatoare (insigne, ecusoane, cartele de
identificare).

14. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal trebuie sa corespunda
necesitatii asigurarii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

15. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisa doar 1n cazul prezentei unei permisiuni speciale a administratiei.

16. Accesul prin tehnologia fara fir la sistemele informationale de date cu caracter personal este
permis doar 1n cazul utilizarii mijloacelor criptografice de protectie a informatiei.

17. In scopul elucidarii tentativelor de acces neautorizat, Se efectueaza inregistrarea tentativelor
de obtinere a accesului (de executare a operatiunilor) pentru aplicatii si procese destinate
prelucrarii datelor cu caracter personal, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii),

b) denumirea (identificatorul) aplicatiei sau procesului, a ID-ului utilizatorului,

c) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),
d) tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

e) rezultatul tentativei de obtinere a accesului — pozitiva sau negativa.

18. Personalul care asigura exploatarea sistemelor informationale de date cu caracter personal
trece, minimum o datd in an, instruirea referitor la responsabilititile si obligatiile in cazul
executarii actiunilor de gestionare si reactionare la incidentele de securitate.
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19. Persoana responsabila de politica de securitate a datelor cu caracter personal:

a) va defini clar responsabilitatile si procesele de management al securitatii datelor cu
caracter personal, cu integrarea lor corespunzdtoare in structura organizationald si de
functionare generala,

b) va asigura masuri tehnice si organizationale necesare organizdrii procesului de
management al securitatii datelor cu caracter personal;

c) va elabora procedurile de clasificare a informatiei, care contine date cu caracter personal,
astfel Tncat sa fie posibil de intocmit un nomenclator si toate datele cu caracter personal
care sunt prelucrate sa fie localizate, indiferent de tipul purtatorului de date;

d) va instrui persoanele implicate in procesul de prelucrare a datelor cu caracter personal in
vederea indeplinirii de catre acestea a atributiilor functionale s$i asumarii
responsabilitatilor de securitate a datelor cu caracter personal, inclusiv asupra
confidentialitatii acestora.

20. Persoana responsabila de politica de securitate a datelor cu caracter personal va informa
imediat administratia despre orice caz de incalcare a normelor de securitate si va lua masuri de
restabilire a securitatii.

a. Informatia in format digital cu datele personale se copie automat, zilnic. Copiile de
sigurantd se testeaza in scopul verificarii sigurantei purtdtorilor de informatii si integritatii
informatiei indicate. Procedurile de restabilire a copiilor de sigurantd se actualizeaza si se
testeazd cu regularitate, in scopul asigurarii eficacitatii acestora.

b. Calculatoarele pe care sunt stocate date cu caracter personal trebuie sa fie conectate la
surse de alimentare continua (UPS-uri).

c. Cablurile de retea, prin care se efectueaza operatiunile de transmitere a datelor preluate
din sistemul de evidenta contabild, trebuie protejate contra conectarilor nesanctionate sau
deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune trebuie separate de cele
comunicationale.

IV. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORILOR
INFORMATIILOR PRELUATE DIN SI

21. Toti utilizatorii (inclusiv personalul care asigura mentenanta tehnica, administratorii de retea,
programatorii §i administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sa contind semnalmentele nivelului de accesibilitate al
utilizatorului.

22. Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Este interzisa inscrierea
parolelor pe suport de hartie, cu exceptia cazului de asigurare a securitatii pastrarii acesteia (in
safeu). La momentul introducerii, parolele nu se reflecta in clar pe monitor.

23. Parolele urmeaza a fi modificate de fiecare datd cand exista suspiciunea compromiterii
sistemului sau a parolei. Parolele vechi se pastreaza in arhiva, fara a mai fi folosite repetat.

24. Numarul incercarilor de autentificare la informatiile cu caracter personal trebuie limitat la 3.

25. In cazul in care raporturile de munci ale utilizatorului au incetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum
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si In cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de
autorizatii de acces primite Tn scopul comiterii unei fapte prejudiciabile, absenta a utilizatorului
la postul de munca pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revoca sau se suspenda.

26. In scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni si dupa oricare schimbare a statutului
utilizatorului, drepturile de acces ale acestuia.

27. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiald in domeniul protectiei
datelor cu caracter personal.

28. Utilizatorul dezvaluie datele cu caracter personal catre terti, doar la indicatia Tn scris a
Rectorului ASEM.

29. Orice incdlcare a securitdtii, Tn ceea ce priveste protejdrii datelor cu caracter personal, este
supusa documentarii, iar persoana responsabild de realizarea politicii de securitate este informata
in legatura cu acest lucru cat de urgent posibil.

30. Inainte de acordarea accesului la datele cu caracter personal, utilizatorii sunt informati despre
faptul ca sistemul informational al datelor cu caracter personal este controlat si ca folosirea
neautorizatd a acestora este sanctionatd in conformitate cu legislatia civila, contraventionald sau
penala.

V. CONTROL SI iMBUNATATIRE

31. Persoana responsabila de realizarea politicii de securitate va organiza anual un audit referitor
la protectia datelor cu caracter personal.

32. Departamentul de Informatica va initia actiuni corective si preventive pentru a eficientiza
procesele referitoare la protectia datelor cu caracter personal.

33. Departamentul de Informatica va asigura identificarea, protocolarea si inlaturarea
deficientelor de soft-uri destinate prelucrarii informatiilor cu caracter personal, inclusiv protectia
contra infiltrarii programelor daunatoare in soft-uri, masuri care asigura posibilitatea reinnoirii
automate si la timp a mijloacelor de asigurare a protectiei contra programelor ddundtoare si
signaturilor de virus.

34. Departamentul de Informaticd va face periodic controlul autentificarilor si tipurilor de acces
pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea echipamentelor si
sistemelor de telecomunicatii.

V1. DISPOZITII FINALE

35. Prezentul Regulament poate fi revizuit periodic, in functie de modificérile si completarile
legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.

36. Regulamentul este adus la cunostinta angajatilor contra semnatura.

37. Prezentul Regulament intra in vigoare din momentul aprobarii de cédtre Senatul ASEM.
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